Moderna

Produktinformation

Cyberforsakring




Produktinformation

Cyberforsakring

Denna information ar en kortfattad beskrivning av
forsakringsvillkoret Cyberforsakring CY 1. For forsakringen
galler alltid det fullstandiga villkoret. Villkoren finns att hamta
pa www.moderna forsakringar.se/foretag

Vem forsakringen galler for
och forsdkrad verksamhet

Forsakringen galler for den verksamhet som anges i
forsakringsbrevet och galler for forsakringstagaren och
Ovriga forsakrade som anges i forsakringsbrevet for
skada orsakad i tjansten.

Dotterbolag

For dotterbolag som ar forsakrade och som avyttras under
forsakringstiden, upphor forsakringsskyddet vid tidpunkten
for avyttringen.

Under forsakringstiden tillkommande dotterbolag med sate
utanfér Nordamerika ar medférsakrade i 60 dagar fran och
med den dag dotterbolaget forvarvades eller bildades under
forutsattning att

e dotterbolagets verksamhet ar forsakrad verksamhet enligt
forsakringsbrevet

e densammanlagda drsomséattningen for samtliga
dotterbolag som forvarvas eller bildas vid samma
tillfalle inte dverstiger 20 % av de redan forsakrades
premiegrundande drsomsattning, hdgst 300 000 000 SEK
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Moderna

Forsakringar

e forsdkringstagaren betalar den tilldaggspremie
som Moderna kan fakturera avseende 60 dagars
forsakringsskydd, i enlichet med bestdmmelserna i
Allménna avtalsbestammelser.

Nar férsakringen galler

Forsakringen géller for utrednings- och
aterstallandekostnader samt avbrott till féljd av forsakrad
handelse som upptackts av den forsakrade under den tid
forsakringen &r i kraft (forsakringstiden).

Vid skadestadndskrav och regulatoriska viten galler
forsakringen for sddant krav eller vite som framstalls mot
eller forelaggs forsakrad under forsakringstiden.

Vid hot om forsakrad handelse (utpressning) galler
forsakringen for hot som framstalls mot férsakrad under den
tid forsakringen ar i kraft.

Forsakringen géller inte i ndgot fall for forsakrad handelse
som intraffar mer an 3 manader innan forsakringsavtalet
forsta gdngen tradde i kraft hos Moderna.

Med forsakrad handelse avses natverksincident samt
informationslackage.

Var forsakringen galler

Forsakringen galler for forsakrade handelse oavsett
var i varlden den intraffar. Forsakringen galler dock inte
for skadestandskrav, viten eller rattsliea forfaranden i
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Nordamerika som baseras pa rattsordning darifran, sdvida
inte annat framgar av forsakringsbrevet.

Vad férsakringen galler fér
Forsakringen omfattar

e utrednings- och aterstallandekostnader samt
incidenthanteringskostnader till foljd av forsakrad
handelse

e avbrott som uppkommer i den forsakrade rorelsen till foljd
av forsakrad handelse

e skadestandskrav avseende ren formdgenhetsskada och
krankning enlist allmanna skadestandsréattsliga regler
som framstalls mot forsakrad och regulatoriska viten som
foreldggs forsakrad till foljd av forsakrad handelse

e utpressningskostnader som uppkommer till foljd av ett
trovardist hot som framstalls mot forsakrad avseende
forsdkrad handelse (nodvandiga och rimliga kostnader for
att bemota och avvarja trovardiga hot mot den férsakrades
system och natverk).

Nagra av undantagen i forsdkringen
Forsakringen galler inte for

e skada som de forsakrade orsakar varandra eller
skadestand som de férsdkrade har mot varandra

e kostnader for aterstéllande av natverk, hard- och
mjukvara eller datainformation som orsakas av
forbattring, utvidening eller annan forandring utdver dess
aterstéllande till samma skick som fére skadan

e skada genom konsultuppdrag eller yrkesmassig
radeivande verksamhet

e sak —eller personskada pa eller skadestandsskyldighet
hanforlig till skada pa person eller esendom, ej heller for
skada som &r en foljd av sddan handelse

e skadestandsskyldigshet som forsdkrad orsakar
kontraktspart genom fel eller forsummelse

For dvriga undantag se forsakringsvillkoret.

Sjalvrisk och karens

Sjalvrisken framgar av forsakringsbrevet.

Karenstiden ar 8 timmar om inget annat framgar av
forsakringsbrevet.

Sakerhetsforeskrifter i forsakringen
Rutiner for sakerhetskopia

Sakerhetskopia ska framstallas minst var femte arbetsdag
eller med hogre frekvens som vanligen tilldmpas inom
forsakringstagarens verksamhetsomrade.

Antivirus och brandvagg

System och natverk ska vara skyddade av professionellt
antivirusprogram samt professionell fysisk eller
mjukvarubrandvagg. Antivirusprogram och brandvagg ska
uppdateras med den hogsta frekvensen som verksamheten
tilldter.
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Krypterade mobila enheter

Mobila enheter som anvands i verksamheten eller hanterar
den forsakrades information, sdsom béarbara datorer,
mobiltelefoner och lasplattor eller liknande ska vara
hardvarukrypterade.

Efterlevnad av PCI-DSS

Om den forsakrade tar emot betalning senom konto- eller
kreditkort ska den forsakrade tillse att man efterlever det
regelverk som reglerar hanteringen av kreditkortsuppeifter,
PCI-DSS (Payment Card Industry — Data Security Standard)
pa det satt som foreskrivs den forsakrade.

Om sakerhetsforeskrift inte varit uppfylld vid skada ar
paféljden att skadeersattningen minskas eller helt faller bort,
beroende pd situation.

Anmalan om skada

Vid intraffad skada kontakta Charles Taylor Adjusting
utan droéjsmal via:

e telefon: 0046-271809 838 (Oppet dygnet runt)
Den personal som tar emot anmalan per telefon
kan vara engelsktalande.

e  epost: cyber@ctplc.com

Generella bestammelser vid foretagsférsakring

Forsakringstid

Forsakringstiden anges i forsakringsbrevet och ar

avtalstiden for forsakringen. Tecknas forsakringen pa
begynnelsedagen raknas forsakringstiden forst fran tidpunkt
da forsakringsavtalet ingds. Saknas utredning om vilken tid pd
dyenet som avtalet har ingatts, ska det anses ha skett klockan
tolv pa dasen.

Premiebetalning

Premien ska vara betald senast pa avtalstidens forsta dag
eller pd annan senare dag som anges pa premiefakturan.
Betalas premien inte i tid, foreligger dréjsmal med
premiebetalningen. Om dréjsmal med premiebetalningen
kvarstar efter att paminnelse forfallit ar forsakringen inte

i kraft forran dagen efter att betalning kommit Moderna
tillhanda. Dessutom har Moderna ratt att sdga upp
forsakringen vid drojsmal med premiebetalning.

For tillaggspremie foéranledd av dndring av forsakringen
under forsakringstiden galler att premien ska vara betald
senast pa andringens avtalstids forsta dag eller pa annan
senare dag som anges pa premiefakturan. Modernas ansvar
intrader vid tidpunkten da dndringen avser att borja galla,
under forutsattning att premien betalas i enlishet med
premiebetalningsreglerna. | annat fall trader andringen inte i
kraft.

Moderna



Upplysningsplikt

Bade vid tecknande och vid férnyelse av forsakringen

ar det viktigt att Moderna Forsakringar far ratt uppagifter

om de forsakrades verksamheter, &rsomséattning och

andra uppgifter som ligger till grund fér omfattning och
premieberdkning. Om den forsakrade inser att Moderna
Forsakringar tidigare har fatt oriktiga eller ofullstandiga
uppsifter om férhallanden av uppenbar betydelse for
riskbedémningen ska ratta uppegifter [dmnas utan oskaligt
droéjsmal. Om Moderna inte har fatt ratt information riskerar
den forsakrade att fa minskad ersattning vid en skada eller att
ersattningen helt uteblir.

Sdkerhetsforeskrifter

Med sakerhetsforeskrift avses en foreskrift om vissa
bestdmda handlingssatt eller anordningar som ar avsedda
att foérebygga eller begransa skada. Forsakringsvillkoren
innehaller ett sarskilt avsnitt med de sékerhetsforeskrifter
som galler for respektive forsakringsmoment. Foreskrifter
kan ocksa anges i forsakringsbrevet eller forsakringsbeviset
eller i sarskilt villkor.

Om sdkerhetsforeskrift inte foljts vid skada medfor detta att
den forsakrade far minskad ersattning eller att ersattningen
helt uteblir.

Allmdnna undantag

De allmanna undantagen for forsakringen ar:
Atomkarnprocess och stralningsskada, Krig, terrorism,
sabotage, upplopp mm, Grov vardsléshet, uppsat

och férutsebar skada, Skada som annan svarar for,
Dammgenombrott, Vulkanutbrott, Asbest.

Utover Allmanna undantag kan undantag finnas under
respektive avsnitt i forsakringsvillkoren.

Atgirder vid skada
Réaddningsplikt

Nar ett forsakringsfall intraffar, eller kan befaras vara
omedelbart forestdende, ska den forsakrade efter formaga
vidta atedrder for att forhindra eller begransa skadan och, om
ndgon annan ar ersattningsskyldig, bevara den ratt Moderna
kan ha mot denne.

Det innebar exempelvis att den forsakrade ska

e utan uppskov vidta l@dmpliga atgarder, dven av provisorisk
art, for att dteruppta eller uppratthalla den forsakrade
rorelsens drift

e utan uppskov vidta l@dmpliga atgarder, dven av provisorisk
art, for att dteruppta eller uppratthalla den forsakrade
rorelsens drift

e begransa verkningarna av handelse som kan medféra
skadestandsskyldighet

e reklamera och framstalla skadestandskrav inom
avtalade eller lagenliga tidsfrister sentemot en férmodad
skadevallare.
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Anmalan om skada

Nar ett forsakringsfall intraffar eller kan befaras vara
omedelbart forestdende, ska den férsakrade utan dréjsmal
kontakta den externa part som hanterar incidenter under
cyberforsakringen. Detta ska ske genom epost eller telefon
till den kontakt som anges ovan eller i forsakringsbrevet.
Den forsakrade ar skyldig att félja de anvisningar som
l@mnats av den part och den expertis som hanterar skadan,
samt att utan ersattning verkstalla de utredningar, analyser
och undersdékningar med mera, som ar av betydelse for
bedémande av skadefallet och den férsakrades ansvar.

Om talan (stamning eller pakallande i skiljeforfarande eller
hos dispaschor) aviseras eller vacks mot den forsakrade ska
detta omedelbart anmalas till Moderna.

Ersattningsansprak

Ansprak pa forsakringsersattning eller annat
forsakringsskydd ska framstéllas inom ett ar fran tidpunkten
nar det forhallande som enligt forsakringsavtalet berattigar
till forsakringsskyddet intradde. | annat fall forlorar den
forsakrade ratten till férsakringsersattning eller annan
forsakringsskydd.
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